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Sacensiba Iidzi laikam!

Sakot ar 2016. gada aprili, pielagojoties Visparigajai datu aizsardzibas regulai (General Data Protection Regulation (GDPR), (EU)
2016/679), kompanijas steidz to istenot, lai sasniegtu atbilstibu 3ai regulai pirms ta stajas spéka 2018. gada 25. maija, un >
nesaskartos ar sodiem un juridiskajam sankcijam. Salidzinot ar lidz Sim spéka eso$o Datu aizsardzibas direktivu (Directive 95/46/
EC), kura ir speka kop$ 1995. gada, $i aptvers daudz plasakas atbildibas jomas un prasis krietni vairak pualu, lai to varétu ieviest,

un ievérot noteiktas prasibas.

gala rezulatu atrak un vieglak.

Y
Laba zina - tu neesi vienigais! Tas ir ka sacensibas - visi sak no vienadam pozicijam, un tikai sadarbojoties més sasniegsim ‘1

Saja materiala tiek piedavata svarigaka informacija par Visparigo datu aizsardzibas regulu (GDPR) un piedava
risinajumus atbilstosi 3ai iniciativai, lai uzlabotu jasu datu drosibu.

Vispariga datu
aizsardzibas regula
stajas spéka sakot ar
2018. gada 25. maiju
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Kas iIr iesaistiti Sajas sacensibas?

Organizacijam, kas vac, glaba un/vai apstrada personu datus, ir nepiecieSams pilniba atbilst Visparigas datu aizsardzibas regulas prasibam, ja:

- piedava un sniedz pakalpojumus Eiropas savieniba
VAI

- uzrauga Eiropas savienibas pilsonus Eiropas savienibas teritorija
Tas skars ari organizacijas, kuras nav bazétas Eiropas savieniba, un protams ari tas orgaizacijas, kur strada Eiropas savienibas
pilsoni. Tatad, ja Jus glabajat kada veida personigo informaciju, kas saistita ar Eiropas savienibas pilsoniem... Tas attiecas ari

uz Jums!
Visam organizcijam, kuras atbilst Siem kritérijiem, 31 regula bus jaievéro. Tomeér, organizacijam, kuras bus nodarbinati vairak

par 5,000 darbiniekiem, bls vél paplasinatas prasibas.

Pieméram, veselibas apripes iestades var uzticét laboratorijas darbus
citai iestadei. Kltnikai batu jadalas ar personigo informaciju, kura ievakta
laboratorijas vajadzibam, lai rezultati nonaktu pie pareizajiem pacientiem.

Saja situacija veselibas apripes iestade ir kontrolieris, un laboratorija ir
procesors, atbilstosi Visparigas datu aizsardzibas regulas formul&jumam.

Seit ir dazas at3kiribas regulas prasibas katrai no pusém, un jums

janosaka, kurai no pusémJis piederat, vai varbat pat abam.
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Ko var uzskatit par personigo informac

Vispariga datu aizsardzibas regula personas datus definé |oti plasi. Jebkada dala informacijas, kas tiesa vai netiesa veida identificé
personu, ir uzskatama par personigajiem datiem. Tas var bt kaut vai vards, foto, e-pasta adrese, bankas rekviziti, ID kartes

numurs, ieraksti no socialajiem tikliem, medicinika informacija, un ari datora IP adrese, kas attiecas uz kadu lietotaju vai ierici.

Pieméram, ir nepiecieSams stradat ar sacensibu daltbnieku
numuriem, kur dalibnieka numurs atbilst kadai
personai, un ievadit tos sistéma, tad tie arf ir uzskatami
par personas datiem. Turklat Sie skaitli biezi vien sasaucas ar foto,

iep€jams pat ar medicinas datiem un pat adresi.

The peloton [y
Photo: Sue Hixson
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Uzmanisanas no apdraud&jumiem

Vispariga datu aizsardzibas regula ietver daudzas lietas, kas agrak nebija Datu aizsardzibas direktiva, un var skart ari J s pat, tad

ja veca direktiva JUs neskara. Luk ari dazas no visievérojamakajam prasibam.

. PERSONAS DATU AIZSARDZIBAS PARKAPUMU PAZINOJUMI: tagad bis nepieciesams 72 stundu laika kop$ datu noplades briza pazinot
uzraudzibas iestadém, un pazinot ari personam, kuru personas dati ir kompromitéti.

Svarigi, ka Sifrétu datu uzlausana ir ipass iznémums,
jo pazino$anai vajadzétu notikt atbilstosi stratégijai.

. NEPARPROTAMA PIEKRISANA: GDPR paredz, ka bridi, kad Js savacat personas datus, ir jabat neparprotamai
piekrisanai no personas, kuras dati tiek ievakti. Tas nozimé, ka organizacijas vairs nevarés prasit vien visparigu
piekrisanu. Ta vieta, organizacijam japiedava konkrétu informaciju par to kadi dati tiks apkopoti, ka dati tiks

uzglabati un apstradati, un jalieto skaidra un vienkarsa valoda.

. DATU PARSUTISANA ARPUS ES: Personas datus nedrikst izvest arpus ES, ja vien Jums nav
apstiprinajums no uzraudzibas iestadém vai, ja datu subjekts ir informéts par datu talaku
nodo3anu un ar to saistitajiem riskiem, un datu subjekts atlauj to nodo3anu.
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- DATU AIZSARDZIBAS PARZINA NORIKOSANA: Ja Jis apstradajat datus par vairak neka 5000
personam, jebkura 12 ménesu perioda, tad Jums ir jaiecel/janoriko Datu aizsardzibas parzinis (DPO) Jasu
organizacijai. DAP ir Jusu parstavis sadarbojoties ar uzraudzibas iestddém, kas seko un nodroSina
atbilstibu regulai. Vin$ vai vina ir ar7 kontaktpersona jebkadam prasibam vai stidzibam no datu subjektiem.
Bez tam, vinu pienakumos ir arT, pieméram, Datu aizsardzibas ietekmes novértéjuma (DPIA) izveide, un
rkoties saskana ar droSibas politiku, apstradat un pienemt pieprasijumus no datu subjektiem, un
pazinojumus par parkapumiem.

- SODI UN IZMAKSAS PAR NEATBILSTIBU: Uznémumi un organizacijas, kuras neievéros 3o regulu, var tikt sodrtas Iidz pat
€20 miljonu apméra, vai arm 4% no kopéja uznémuma apgrozijuma. Sodi tiek iedaliti un izvertéti pat péc pirmreiz&jiem parkapumiem,
un soda nauda par nepareizi sakartotiem dokumentiem var bat pat lidz 2% no uznémuma ienakumiem (atsaucoties uz 28. pantu).

Organizacijam var
piespriest sodu [idz pat
€20 miljoniem vai

4% no kopéja

uznemuma

Uznémumiem var nakties segt ar juridiskos un tiesas izdevumus, ja cietuais uzskata, ka vina tiesibas ir aizskartas un ir raditi zaud&jumi.

apgrozijuma
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Uzvaras stratégija

Gandriz visiem uznémumiem tas prasis lielu piepali, lai atbilstu regulas prasibam un tas ietver:

- Datu aizsardzibas pasakumus, izmantojot jaunakas, visefektivakas tikla aizsardzibas tehnologijas kuras:
- aizsarga datus gan tos uzgalbajot, gan tos parsutot
- nodrosina situacijas izpratni saistiba ar riskiem
- lauj iespéju veikt preventivos pasakumus un ietekmi mazinosus pasakumus reala laika pret ievainojamibam un apdraudéjumiem
- nodrosina rikus, lai novéertétu drosibas politiku efektivitati

- Datu atgisanas mehanismi, kuri atjauno piekluvi datiem, kad incidents traucé pieejamibu tiem

« Jaunas un uzlabotas proceduras pazino$anai par parkapumiem, par atbilstibu prasibam un par piekrisanu izsekoSanai

Jums vajadzétu ari apsvért iespéjas samazinat riskus balstoties uz regula noteiktajam prasibam, kas ir
saistitas ar uzraudzibu, uzskaiti un darbibu atbilstibu.

Pieméram:
- Samazinat personigo datu ievades lauku ievaksanas un apstrades apjomus

- Samazinat uzglabajamo personigo datu apstrades mazu

- Sifrét datus uzglabaj ot un kad tie tiek pars atiti

- IP adresu maskésana un padarit anonimu cita veida lietotaja datus

+ Samazinat autorizéto darbiniku skaitu, kuriem ir piekluve personigajiem datiem
- Palielinat savas spéjas samazinat un novérst draudus personigajiem datiem
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GDPR prasibu izpilde

Tagad, kad esat iepazinusies ar idejam ka veidot GDPR prasibam atbilstoSu organizaciju, tad noteikti planojat ka tas istenot péc iespéjas atrak un
noveérst esosos trakumus, lai atbilstu visam prasibam un ieklautos terminos. WatchGuard var palidzét sasniegt atbilstibu regulai, izmantojot |oti
efektivus datu aizsardzibas tehnologiju risinajumus.

Bez tam, WatchGuard ir padarijis 30 procesu pavisam vienkarsu. Pateicoties Total Security Suite uzlabojumam ir iespé&jams izpildit GDPR prasibas
ar vienu vienigu licenci, kas lauj nodrosinat stipru un augstvértigu aizsardzibu. WatchGuard Firebox® iekarta ar Total Security Suite nodrosina
16 no galvenajam 20[6ANY Critical Security Controls (v6) un sniedz plasu produktu klastu.

WatchGuard Firebox iekarta ar Total Security Suite nodrosina
16 no SANS Top 20 Critical Controls prasibam

SANS Top 20 Critical Security Controls V6

CS11 Drosa tikla iekartu konfiguracija, tadam iekartam ka
CS1  Saraksts ar autorizétajam un neautorizétajam iekartam Yes osa tiita lekartu kontiguracia am tekartam Yes

ugunsmuri, marsrutétaji un komutatori

CS2  Saraksts ar autorizéto un neautorizéto programmatdru Yes CS12  Aizsardzibas ierobeZojumi Yes

cs3 Drosa yzstadlsana uz mobilajam iericém, darba stacuam,Yes CS13  Datu aizsardziba Yes
laptopiem un serveriem

CS4  Nepartraukts ievainojamibu novértéjums unto novérsanares CS14 Kontrolejama pieeja Yes

CS5  Administrativo tiesibu kontrole Yes CS15 Bezvadu tiklu piekluves kontrole Yes

CS6  Uzraudzit un analizét log datnes Yes CS16 Lietotaju profilu uzraudzisana un vadiba Yes

CS7  E-pasta un internetaparltka aizsardziba Yes CS17 Lietotaju drosibas apmacibas N/A

CS8  Aizsardziba no launpratigas programmaturas Yes CS18 Aplikaciju programmaturas drosiba Yes

S Ierol?eZOJumllu.n omralE e t',kla €sosajiem Yes CS19 Reagésana uz incidentiem un to vadiba N/A
portiem, servisiem un protokoliem

CS10  lespéja atgut datus No CS20 Izplatibas testi un Red Team apmacibas N/A
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www.sans.org

GDPR prasibu izpilde

WatchGuard Total Security Suite piedava unikalus risinajumus, lai  nodrodinatu 1ipasu atbilstibu GDPR prasibam ieklaujot:

Threat Detection and Response (TDR) - GDPR pieprasa “situaciju apzinasanu”, ko WatchGuard piedava ar savu ipaso ThreatSync

iespéju. ThreatSync atlasa drosibas informaciju no tikla un gala iekartam, lai vienkarsa veida informétu par drosibas incidentu izplatibu.

Turklat, JGs varat veidot drosibas ierobezojumus, kas automatiski samazinatu riskus un batu daudz efektivaks risinajums par cita veida
preventivajiem pasakumiem. Lidz ko draudi tiek izoléti, informacija par to tiek nosatita uz WatchGuard centralo sistéemu, kur ta t iek
identificéta un tiek aizliegts atkartoti ieklat Jasu tikla. Nemot véra, ka TDR ir makon-bazéts risinajums, tad Jums ir iespéja izvéléties, ka Jasu
dati tiek glabati ES un tas nodrosina GDPR datu parsutisanas panta izpildi.

One comprehensive threat
score enables immediate,
confident response

Gain better insight into your
overall risk by collecting and
analyzing data from both the 5
Firebox and the Host Sensor v i miiilien  /\C|dlitional information provides
greater detail on any signatures
or threat feeds leveraged

Ememaly Rtreediee

LT —

Oyt CéblseayariDowm s 1O eSS

Threat Detection & Response
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WatchGuard Dimension™ - Sis riks lauj atri iegt parskatamu un jégpilnu log datu informaciju un atskaites, kas

, atbilst regulas prasibam. Tas piedava plasu datu parskatu un atskaisu sistému, kas spéj identificét galveno informaciju
par tikla drosibas problémam un tendencém, paaugstinot spéjas cinities pret draudiem, atklajot visas ar drosibu saistitas
darbibas tikla.

Vél Sis riks piedava efektias lietotaju anonimizésanas iespéjas, kas spéj aizvietot visu personigi identificéjamo
informaciju (Pll) atskaités un zinojumu paneli, kur ta tiek aizstata ar 3ifrétiem inicialiem. Sada veida tiek aizstati lietotaju
vardi, IP adreses, resursa nosaukumi un mobilo iekartu nosaukumi ar nejausi izveletiem simboliem, kas nodrosinas

maskétu datu parsatisanu.
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GDPR prasibu izpilde

Encryption & VPN - Vispareizaka riciba ir personigos datus turét sifrétus gan glabajot, gan parsatot, kas samazinas riskus. WatchGuard Firebox UTMrisinajums
piedava drag-and-drop VPN izveidi starp attalinati saistitiem ofisiem. To ir |oti atri un vienkarsi izveidot. Turklat tas ir dross un stabils risinajums, kas ir batiski, ja Jasu
bizness ir atkarigs no nepartrauktas un drosas datu pieejamibas.

WatchGuard Firebox, izmantojot VPN funkcijas, tikla uzraudzisanu, lietotaju anonimitati ar Dimension iespéjam, TDR automatisko apdraudéjumu novérsanu, spés pilniba

sasniegt un nodrosinat GDPR prasibam atbilsto3u drosibas risinajumu.

The First Man to Cycle through the Eurotunnel
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WatchGuard Total Securl

GALVENIE DROSIBAS PAKALPOJUMI
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INTRUSION PREVENTION REPUTATION ENABLED SPAMBLOCKER GATEWAY
SERVICE (IPS) DEFENSE SERVICE (RED) ANTIVIRUS (GAV)

WEBBLOCKER URL NETWORK DISCOVERY APPLICATION CONTROL
FILTERING

UZLABOTIE DROSIBAS PAKALPOJUMI
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APT BLOCKER - DATA LOSS THREAT DETECTION DIMENSION
ADVANCED MALWARE PREVENTION (DLP) AND RESPONSE COMMAND
PROTECTION
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GDPR veicamo darbu saraksts

Lai palidzétu Jums, esam sastadijusi sarakstu ar veicamajam lietam ar kuram batu jasak. Sis protams nav pilnigs saraksts, un to batu
vélams istenot izmantojot ari citus risinaumus, lai parliecinosi atbilstu GDPR prasibam.

m ES pilsonu personalo datu identificésana.
. Kadi personigie dati ir ievakti un/vai tiek apstradati?
- Kur dati tiks glabati vai parsatiti? Un cik ilgi?
. Kadas uzgalbasanas politikas un procesi tiek pieméroti datiem? Vai $os procesus var samazinat?
. Vai Sie dati bds Jasu parraudziba, vai noligta datu parzina parraudziba?
. Vai Sie dati paliks ES visu laiku?

m Aprakstiet labpratigas piekriSanas informaciju un procesu, kas notiek ievacot datus.
. Vai personai pirms piekrisanas par datu ievak$anu un apstradi ir skaidri izklastiti visi nosacijumi?
- Vai piekrisana dota datu ievak3anas bridi?

« Vai pirms piekrisanas tiek sniegta informacija par datu turétajs, datu apstradataju un datu
aizsardzibas parzini (DPO), ja tads ir noziméts?

. Vai tiek aprakstits datu apsrades mérkis, apstrades droSums un juridiskais pamatojums?

. Vai tiek noradits periods,cik ilgi dati tiks glabati?

- Vai tiek minéti datu sanéméji vai datu sanéméju grupas ?

+ Vaiirizskaidrotas personas tiesibas piek|u3anai saviem datiem, labot, pieprasit datu dzéSanu vai padarit datus parvietojamus,
ka ari personas tiesibas vérsties ar siidzibam uzraudzibas iestadés?

- Vaiir norades uz to, ka dati nonaks ari arpus ES?

. Vaiir noteikts, ka datu ievaksana ir obligata vai brivpratiga, un kadas ir sekas, ja prasitie dati
netiek iesniegti?

- Vai piekrisanu atsaukt ir tikpat vienkarsi ka dot piekrisanu?

m Aprakstiet sazinas iespéjas ar personas datu ipasniekiem.
- Ka datu ipasnieks varés pieklut, labot, dzést un apkopota veida sanemt savus datus, lai tos varétu parvietot?
- Ka datu ipasniekam atsaukt savu piekrisanu?
« Ka organizacija informés datu Tpasnieku gadijuma, ja notikusi datu noplade?
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m Noteikt, vai i briza datu uzglabasanas nosacijumi un datu apstrades politikas ir atbilstosas.
- Kur tiek glabati dati par personas piekrisanu datu uzglabasanas noteikumiem?
- Vai pastav kada veida ieraksti vai log dati par procesiem, kas skar personas datus?
« Vai piekluve 30 ierakstu vaicajumiem, mekléjumiem un atskaitém ir dro3a un tiem var pieklut tikai autorizéts personals?
- Vai noteikumi, kas apraksta datu apstrades procesu, regulari tiek parskatiti un atjaunoti un vai tas notiek saskana ar regulu?
. Ja par Siem datiem atbildigais atrodas arpus ES, vai ir noziméts parstavis ES, un vai tas tiek dokumentéts?

. Jatiek noslégts ligums par datu apstradi, vai liguma ir ieklauti visi nepiecieSamie notekummi, atbilstosi GDPR nosacijumiem,
kas nodrosina drosu personas dat u apstradi?

« Vaiir pietikama piekluves kontrole ékai un serveriem, lai novérstu nepiederosu personu piekluvi personu datiem?

m Noteikt, vai datu aizsardzibas metodes un tehnologijas ir pietiekamas un atbilstosas GDPR noteikumiem?
. Vaiir veikti atbilstosi tehniskie un organizatoriskie pasakumi, lai nodrosinatu datu aizsardzibu pret nejausu vai nelikumigu
iznicinasanu, zudumu vai parveido$anu, un neatlautu vai nelikumigu uzglabasanu, apstradi, piekluvi vai talak izpausanu?
- Vai drosibas noteikumi paredz:
- ka pasargat datus uzglabajot un parsatot
- ka atgut datus, kad tiek liegta un/vai apgratinata pieejamiba datiem

- ka tiek nodrosinata savlaiciga risku apzinasanas un nodrosinatas nekavéjosas darbibas risku novérsosanai, korigejosanai un
problému mazinosanai pret ievainojamibam vai konstatétam incidentam, kas spétu radit apdraudéjumu datiem

- vaitiek aprasktits process ka notiek regulara drosibas politiku efektivitates parbaude
. Vai tiek aprakstis process, kas nodrosina pazinojumu par incidentu 72 stundu laika kops ielausanas?

. Vaiir veikts Datu aizsardzibas ietekmes novértéjums (DPIA), kas novértétu to, vai datu apstrades process var radit konkrétus
riskus? Vai tas ir veikts pédéjo 2 gadu laika, vai uzreiz péc tam, kad tika veiktas izmainas specifisku risku apstrades procesa?

- Vaiiriecelts Datu aizsardzibas parzinis (DPO)?

Atbildot uz Siem jautajumiem, Jums palidzés identificét un saprast, kur ir nepilnibas un spét savlaicigi tas novérst pirms nav par vélu!
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Lai uzzinatu vairak, apmekléjiet www.watchguard.com

SIA Maksikoms Janis Dambis Aleksejs Petrovs
Tel: +371 29459183 Tel: +371 25405544 Tel: +371 29618573
E-pasts: info@maxicom.lv E-pasts: janis.dambis@maxicom.lv E-pasts: aleksejs.petrovs@maxicom.lv
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1. http://www.eugdpr.org/
2. https://en.wikipedia.org/wiki/General_Data_Protection_Regulation
3. https://www.sans.org/media/critical-security-controls/critical-controls-poster-2016.pdf
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©2017 WatchGuard Technologies, Inc. All rights reserved. WatchGuard, the WatchGuard logo, and Firebox are registered trademarks of WatchGuard Technologies, Inc. in the United States and/or other countries. All other tradenames are the property

of their respective owners. Part No. WGCE66998 031017

16 | WatchGuard Technologies, Inc.




